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Geachte heer Kamermans,

Op 23 februari 2021 ontving ons college van u het verzoek om een bestuurlijke
reactie op het conceptrapport Informatiebeveiliging. Het college wil u bedanken voor
de toezending van het rapport en de conceptbrief aan de gemeenteraden

Tevens wil het college u en de mensen die het onderzoek hebben uitgevoerd,
complimenteren met het uitgevoerde onderzoek en de rapportage. Uw team heeft dit
onderzoek gedurende een pandemie tot stand gebracht en heeft daarbij veel begrip
getoond voor de soms lastige situatie waarin de aangesloten gemeentes zich
bevinden. Het team heeft gestaag doorgewerkt en het uiteindelijke resultaat wordt
zeer gewaardeerd. Hiernavolgend wil het college de reactie op de constateringen en
aanbevelingen met u delen.

Wat betreft informatiebeveiliging kan het college zich vinden in de constateringen en
aanbevelingen in het rapport en hetgeen u hierover meldt in de brief aan de
gemeenteraad. Wel vindt het college dat uw rapport en brief voorbijgaan aan de
verbeteringen die binnen de gemeente Leidschendam-Voorburg reeds in gang zijn
gezet — een aantal hiervan reeds voor uw onderzoek plaats vond - en de resultaten
die hiermee op korte termijn verwacht worden.

Het rapport spreekt over technische onvolkomenheden bij de gemeente

Leidschendam-Voorburg (LV) en haar verbonden partijen. Deze onvolkomenheden
waren reeds bekend bij LV; oplossingen zijn reeds opgenomen in de
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informatiebeveiligingsarchitectuur en —roadmap. Deze zijn ook gedeeld met het
onderzoeksbureau. Hiervoor is inmiddels budget vrijgemaakt en de projecten zijn
opgestart. Deze projecten zullen in 2021 en 2022 worden uitgevoerd. Niet alle
beveiligingsaspecten zijn technisch. Ook gedrag speel een grote rol. Bewustwording
is onderdeel van de roadmap.

Het rapport benadrukt het belang van risicoanalyse als sturingsmechanisme bij de
invulling van informatiebeveiliging. LV voert jaarlijks op hoofdlijnen een risico-
inventarisatie en evaluatie uit. LV is reeds gestart met de oplossen van de
geconstateerde technische onvolkomenheden. Deze worden conform de Baseline
Informatiebeveiliging Overheid (BIO) ingericht. Als alle grote infrastructurele
wijzigingen zijn doorgevoerd, zullen de risicoanalyses worden opgepakt. Hier worden
ook de verbonden partijen in meegenomen. De verwachting is dat wij hier in 2022
mee aan slag kunnen gaan.

Werken aan kennis en kunde op de afdelingen zal moeten leiden tot een betere
controle op verbonden partijen. In samenwerking met de verbonden partijen zal er
meer aandacht moeten komen voor informatiebeveiliging. Wel is van belang om te
beseffen dat veel verbonden partijen (nog) niet de capaciteit, kennis en/of kunde
hebben om goed invulling te geven aan de verantwoordelijkheden die zij namens de
gemeente dragen.

Het college van B&W van Leidschendam-Voorburg vertrouwt erop dat u het
voorgaande zult meewegen in uw aanbieding van het rapport aan de raad.

Het college vertrouwt erop dat u de genoemde onvolkomenheden zal aanpassen in
uw conceptrapport.

Hoogachtend,

burgemeester en wethouders van Leidschendam-Voorburg,

A O

A. van Mazijk K. Tigelaar
secretaris burgemeester
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